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INTRODUCCION

Las Entidades del Estado, para asegurar el cumplimiento su misionalidad, se apoyan en los procesos de tecnologia
con el fin de asegurar que los servicios brindados tanto a su cliente internos como externos y demas partes interesadas,
se den con la eficiencia que se requiere; asi mismo, para que los productos que generan, con la oportunidad y calidad
planificadas. En tal sentido, uno de los aspectos de mayor importancia, es la salvaguarda de la informacion que se
produce, procesa y administra, por ello, se deben evitar riesgos de pérdida de informacién o riesgos de suspensién de
servicios por fallas de cualquier indole. Es asi como el Plan de Contingencia se convierte en un mecanismo sustantivo
para mantener en operacion el conjunto de procesos, procedimientos, asegurar los recursos fisicos, técnicos y
humanos que interactian ante la presencia de un siniestro; un Plan de contingencia, es un instrumento de gestion para
el buen gobierno de las Tecnologia de la Informacion y las Comunicaciones que tiene como fin, garantizar la
continuidad de los servicios de TI.

Vigencia: 01/09/2021

El plan de contingencia de tecnologias de informacién de la E.S.E Hospital Departamental San Vicente de Paul, se
establece los lineamientos de respuesta para atender en forma oportuna, eficiente y eficaz, dafios en equipos de
computo o desastres producto de eventos naturales u otros, a causa de algun incidente tanto interno como externo a
tecnologias de informacion. De igual manera, garantizar el continuo funcionamiento de la historia clinica digital
avalando que el mecanismo utilizado cumple con caracteristicas de autenticidad, fiabilidad, integridad y disponibilidad
del documento, de acuerdo con lo establecido en la normatividad vigente expedida por el Archivo General de la Nacién,
la Superintendencia de Industria y Comercio y el Ministerio de Tecnologias de informacién y Comunicaciones.

OBJETIVOS

e Contar con una estrategia planificada compuesta por un conjunto de procedimientos que garanticen la
disponibilidad de una solucion alterna que permita restituir rapidamente los sistemas de informacién de la
Entidad ante la eventual presencia de siniestros que los paralicen parcial o totalmente.

e Garantizar la continuidad en los procesos de los elementos criticos necesarios para el funcionamiento del
sistema de informacion

o |dentificar las acciones que se deben llevar a cabo y los procedimientos a seguir en el caso de la presencia
de un siniestro que restrinja el acceso alos sistemas de informacion.

o Establecer las secuencias que se han de seguir para organizar y ejecutar las acciones de control de
emergencias.

e Minimizar las pérdidas asociadas a la presencia de un siniestro relacionado con la gestion de los datos.

ALCANCE Y COBERTURA

El plan de contingencias es un analisis de los posibles riesgos y eventuales siniestros a los cuales puede estar
expuesto los sistemas de informacion, programas, archivos y Bases de Datos. En este Manual se hace un andlisis
de los riesgos y siniestros a los cuales se halla sujeta el area de sistemas de informacion del Hospital
Departamental San Vicente de Paul, cémo reducir su posibilidad de ocurrencia y los procedimientos a seguir en
caso de una situacion de riesgo.

El alcance del plan de contingencia incluye los elementos basicos y esenciales, componentes y recursos
informaticos que conforman los sistemas de informacién, los cuales se relacionan a continuacién.
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o Datos: En general se consideran datos todos aquellos elementos por medio de los cuales es posible la
generacion de informacion. Tales elementos pueden ser estructurados (Bases de Datos) o no estructurados
(correos electronicos) y se presentan en forma de imagenes, sonidos o colecciones de bits.

o Aplicaciones: Son los archivos y programas con sus correspondientes manuales de usuario y/o técnicos
desarrollados o adquiridos por la entidad.

o Tecnologia: Incluye los equipos de cémputo como computadores de escritorio, servidores, cableados,
switches, etc. en general, conocidos como hardware y los programas, archivos, bases de datos, etc.
denominados software para el procesamiento de informacién.

o Instalaciones: Lugares fisicos de la Entidad donde se encuentra el software.

o Personal: Los individuos con conocimientos y experiencia especificos que integran el area de sistemas de la
Entidad que dentro de sus funciones deban programar, planificar, organizar, administrary gestionar los sistemas
de informacion.

Como minimo el plan de contingencia que hacen parte del presente documento ha sido construido considerando que
el Hospital tenga soluciones de continuidad en su operacion diaria aunque ello implique una posible reducciéon
en su capacidad de proceso.

o Sistemas de Informacion: Es el término empleado en el ambiente del procesamiento de datos para referirse
al almacenamiento de la base datos del Hospital en donde se encuentra registrada la informacién de cada uno
de los médulos del Sistema integrado de informacion.

o PLAN DE EMERGENCIAY RECUPERACION POR DESASTRE

En el presente numeral se definen los procedimientos y planes de accién para el caso de una falla, siniestro o
desastre en el sistema de informacidn, considerando como todas las areasy usuarios que procesan informacion
en los equipos de computo del Hospital.

El coordinador del area de la unidad funcional de gestién de sistemas de informacion debe registrar lo mas detallado
posible el hecho que origino la emergencia y darla a dar informe a la gerencia de lo sucedido.

Cuando ocurra un desastre, es esencial que se conozca al detalle el motivo que lo origind y el dafio producido para
permitir recuperar en el menor tiempo posible el proceso perdido.

Los procedimientos de recuperacion y verificacion son de ejecucion obligatoria y bajo la responsabilidad de los
encargados del area de sistemas; en estos procedimientos estan involucrados todos los funcionarios del area de
sistemas.

Con la lista priorizada para cada uno de los casos, se procede a recuperar la operatividad de los sistemas
de informacion en los cuales hubo pérdida causada por el desastre o falla. La informacién anterior debe estar
permanentemente actualizada por el area de sistemas en el formato.

e PLAN DE CONTINGENCIA APAGADO TEMPORAL DEL SERVIDOR

OBJETIVO: Definir el plan a seguir en caso de apagado o reinicio del servidor para realizar tareas de mantenimiento para
garantizar la restauracion adecuada de los datos, la continuidad y disponibilidad en los sistemas de informacion.

ALCANCE: Satisfacer los estandares de calidad de servicio de la E.S.E HOSPITAL DPTAL. SAN VICENTE DE PAUL.
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RESPONSABILIDADES: El desarrollo de plan de contingencia esta a cargo y bajo la directriz del Coordinador del area de
sistemas.

PROCEDIMIENTO: Los pasos a seguir para el desarrollo del plan de contingencia en caso de apagado o reinicio del
servidor son:

1. Generar un reporte por alguno de los medios de comunicacion oficiales escritos o por los grupos de WhatsApp
institucional .

2. Recordar alos usuarios minutos antes del apagado para que guarden la informacion y evitar pérdida de datos.
3. Continuar con el proceso de atencién de pacientes segun los procesos establecidos por las unidades
funcionales haciendo uso de los formatos fisicos mientras el servidor esta apagado de manera temporal.

4. Realizar el trabajo o actividad por la cual el servidor fue puesto fuera de linea.
5. Restablecer el servicio una vez realizadas las actividades en el servidor.
6. Informar acerca de la puesta en marcha del sistema de informacién

e PLAN DE CONTIGENCIA PARA CAIDA TOTAL DEL SISTEMA

OBJETIVO: Definir el plan a seguir en caso de presentarse caida total del sistema, para garantizar la restauracion
adecuada de los datos, la continuidad y disponibilidad en los sistemas de informacién.

ALCANCE: Satisfacer los estandares de calidad de servicio del E.S.E HOSPITAL DPTAL. SAN VICENTE DE PAUL los
cuales no toleran una interrupcion en la prestacion del servicio, independiente del tipo de problemas técnico y la causa que
lo provoque.

RESPONSABILIDADES: El desarrollo de plan de contingencia esta a cargo y bajo la directriz del coordinador del area de
sistemas.

PROCEDIMIENTO: Los pasos a seguir para el desarrollo del plan de contingencia en caso de caida total del sistema son:

1. Generar un reporte por alguno de los medios de comunicacion oficiales escritos.

Continuar con el proceso de atencion de pacientes segln los procesos establecidos por las unidades

funcionales haciendo uso de los formatos fisicos.

Iniciar con la puesta a punto del equipo de computo o servidor de respaldo asignado para plan de

contingencia.

Restaurar de copias de seguridad.

Iniciar con la conectividad de las estaciones o terminales mas recurrentes en un tiempo no superior a 4 horas.

Completar la conectividad del 100% de los equipos, el cual no debe tomar tiempo superior a 24 horas.

Informar acerca de la puesta en marcha del sistema de informacion de contingencia.

Proceder a realizar trazabilidad al dafio del servidor

Verificar las consecuencias y repercusiones en la institucién la inoperatividad del servidor afectado

10. Verificar el dafio y buscar documentacion TechNet o del Proveedor.

11. Reportar al Proveedor si alin se encuentra en garantia.

12. Una vez solucionado el incidente en el servidor, proceder a instalar el sistema de informacién y dejarlo a punto
para puesta en produccién.

13. Informar a los usuarios acerca del cambio de servidor para que guarden su informacion.

14. Apagar servidor de contingencia.

15. Instalar el servidor reparado.

16. Unir las estaciones de trabajo al servidor de dominio si es necesario.

17. Dar conectividad 100% a todas las estaciones de trabajo.
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o PLAN DE CONTINGENCIA PARA DANO DE LA BASE DE DATOS SQL SERVER

OBJETIVO: Definir el plan a seguir en caso de presentarse dafio en la base de datos SQL SERVER, para garantizar la
restauracion adecuada de los datos y la continuidad y disponibilidad en los sistemas de informacién.

ALCANCE: Satisfacer los estandares de calidad de servicio de la E.S.E HOSPITAL DPTAL. SAN VICENTE DE PAUL
los cuales no toleran una interrupcion en la prestacion del servicio debida a problemas técnicos, independiente de la causa
que los provoque.

RESPONSABILIDADES: El desarrollo del plan de contingencia esté a cargo y bajo la directriz del Coordinador del Area
de Sistemas.

PROCEDIMIENTO: Los pasos a seguir para el desarrollo del plan de contingencia en caso de dario de las bases de datos
son:

1. Continuar con el proceso de atencién de pacientes segun los procesos establecidos por las unidades
funcionales haciendo uso de los formatos fisicos.

2. Verificar el dafio y reparar la base de datos si aplica.

3. Documentar el caso

4. Encaso de que la reparacion de base de datos no solucione el problema, se procedera a restaurar la Ultima
copia de seguridad de la base de datos en el servidor.

5. En estado critico se procedera a realizar la puesta en produccion del servidor de contingencia con la tltima
copia de seguridad de la base de datos.

6. Verificacion de estado y puesta en produccion

7. Informar acerca de la puesta en marcha del sistema de informacion

Pag.7/9
Calle 7 No. 14-69 PBX (098) 8332441 Ext: 256 Fax (098) 8333225 Gerencia (098) 8332570
web: www.hospitalgarzon.gov.co - Email: sistemas@hospitalsvpgarzon.gov.co, gerencia@hospitalsvpgarzon.gov.co
Garzén (Huila).



mailto:sistemas@hospitalsvpgarzon.gov.co
mailto:gerencia@hospitalsvpgarzon.gov.co

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN VICENTE | Cédigo: C1DG6148
DE PAUL
GARZON - HUILA Version: 01
NIT: 891.180.026-5
S PLAN DE CONTINGENCIA PARA GARANTIZAR EL NORMAL
FUNCIONAMIENTO DE LOS SISTEMAS DE INFORMACION

CONTROL DE CAMBIOS

El control de cambios, describe las modificaciones realizadas al presente Manual de Procedimientos y define
la nueva versidn que se genera por cambios de fondo requeridos.
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FECHA ‘ CAMBIO NUEVA VERSION ELABORO

PLAN DE CONTINGENCIA PARA GARANTIZAR EL NORMAL FUNCIONAMIENTO DE LOS

Elaborado por: Revisado por: Aprobado por:

JORGE HUMBERTO GONZALEZ PABLO LEON PUENTES JORGE HUMBERTO
MENESES QUESADA GONZALEZ BAHAMON
Cargo: Cargo: Cargo:
COORDINADOR DE SISTEMAS DE | SUBDIRECTOR CIENTIFICO | GERENTE
INFORMACION

Adopcion resolucion 0060 de 26 enero de 2022: adopta plan de contingencia para garantizar el normal
funcionamiento de los sistemas de informacion de la unidad funcional de sistema de informacion.
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