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PROCESOS

OBJETIVO

SUBPROCESO

PROCEDIMIENTO

RIESGO

DESCRIPCION DEL RIESGO

EFECTOS O CONSECUENCIAS

DE APOYO

GESTION SISTEMA DE
INFORMACION

Garantizar la administracion
y uso racional de los
recursos asignados a

tecnologias de informacion y
operacion del area de

informatica, sistemas en
operacion y en desarrollo,
software, internet, redes,
telecomunicaciones y
seguridad fisica, logica y de
datos.

Seguridad
Informatica

Administracion del Servidor
de Datos y Dominio

Dafios en las fuentes redundantes del
servidor por sobresaltos o pérdida de
energia.

Los  equipos  electronicos  son
vulnerablea a los cambios de voltaje de
manera drastica.

Servidor fuera de servicio, la institucion|
quedaria temporalmente sin sistema de
informacion hasta que las fuentes sean
reemnlazadas o renaradas

Perdida de informacion

Los discos duros tienen una vida util, la
cual hace que de un momento para
otro este presente fallas en el acceso
de la informacion.

El sistemas de informacion perderia en el
peor de los casos los datos almacenados
desde el dltimo backup realizado,
siempre y cuando se dafien tres discos
duros al tiempo

Administracion  del firewall

(Servidor ISA)

Descarga de programas no licenciados

Este  procedimiento  generalmente,

.

ET equipo de computo puede quedar
exniiestn a software malicinen causanda

Acceso a paginas no autorizadas

El acceso a este tipo de paginas puede
ocacionar la descarga de software,
malicioso.

El equipo de computo puede quedar
expuesto a software malicioso, causando
problemas locales y en la red de
computo.

Virus informaticos

La red del Sistema de Informacion es
altamente vulnerable a los ataques de;
virus informatico, por el inadecuado,
uso de los elementos del sistema y por|
la falta de controles al mismo.

Colapso informatico ~ Perdida  de
informacion  por ataque de virus
informéatico, dafios de software, perdida
econdmica y de tiempo.

Ataques de hackers

Bloqueo en el sistemas de informacion
ylo comportamiento inusual de la red,
blogueo de servicios, cuentas de red.

Sistema de informacién fuera de servicio,
no acceso a la red de datos.

Copia de Respaldo de Datos
de Usuarios

Perdida de informacion

Copias de seguridad mal elaboradas

No se va a tener las copias de respaldo
para poder restaurar la base de datos
con la informacion mas reciente, perdida
de tiempo para actualizar la informacion
a partir del dltimo backup existente

Gestion de Redes
y Comunicaciones

Administracion de Recursos
de Red y Soporte en
Informética

Dafio en el cableado

Cable no da continuidad para la
conectividad de los datos

Equipo o equipos de la institucion
quedarian sin servicio de red.

Dafio en equipos por usuario o por|
factores externos

Equipo fuera de servicio por mal
manejo o maltrato.

Retrazo en los procesos institucionales
que realiza el usuario final

Gestion de
Software y
Hardware

Mantenimiento y Copia de
respaldo de Base de Datos y
Administracion de Dinamica
Gerencial

Erfror d.e' digitacion - al - cargar 1af tormacion de mala calidad en la base

Indebida captura de informacion por| Informacion. de datos, generando posibles datos

parte de los usuarios del sistema. errados en otros modulos del sistema y
en reportes estadisticos.

Error de digitacion al cargar a||tomacion de mala calidad en la base

Errores de digitacion.

informacion.

de datos, generando posibles datos
errados en otros mddulos del sistema |
reportes estadisticos

Falla o bloqueo del sistema

El servidor no tiene activo el servicio
de SQL Server o este no se deja
iniciar. El sistema genera
interbloqueos en la actualizacion de la
informacion.

Bloqueo en el sistema en general y/o
blogueo en los usuario que han generado
el interbloqueo en la base de datos.

Pérdida de tiempo laboral.

El mantenimiento preventivo/correctivo
se demora mas de lo estimado.

Retrazo en los procesos institucionales
que realiza el usuario final

Dafio definitivo del bien

Parte del equipo o equipo en total no
es posible ponerlo en modo operativo.

Retrazo en los procesos institucionales
que realiza el usuario final

Mantenimiento Preventivo y
Correctivo de Hardware

Demora en la ejecucion de soporte.

El soporte al mantenimiento preventivo
se demora demasiado.

Retrazo en los procesos institucionales
que realiza el usuario final

Reincidencia de falla en un bien

Las partes reparadas o el
mantenimiento correctivo no dio el
resultado esperado.

Retrazo en los procesos institucionales
que realiza el usuario final

EQUIPO : OPERATIVO

IDENTIFIC.

RIESGO DE APOYO
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ANEXO 2: FORMATO ANALISIS Y VALORACION DE RIESGOS PROCESOS DE APOYO Vigencia: 30/04/2017
CALIFICACION EVOLUCION DEL RIESGO
PROCESOS RIESGO Probabilidad — f Impacto ALTO , , MEDIDAS DE RESPUESTA
ALTA =3 MEDIA | =20 MEDIO = |Valoracion Zona de Riesgo
=2BAJA=1 10BAJO =5
Darios en las fuentes redundantes del servidor por sobresaltos o Moderado ) o )
- . 1 20 20 Prevenir, reducir o dispersar el riesgo
pérdida de energia.
Moderado
Perdida de informacion 1 20 20 Prevenir, reducir o dispersar el riesgo
Moderado
Descarga de programas no licenciados 2 10 20 Prevenir, reducir o dispersar el riesgo
Acceso a paginas no autorizadas 1 5 5 Bajo Asumir el riesgo
Moderado
Virus informaticos 1 20 20 Prevenir, reducir o dispersar el riesgo
Moderado
Ataques de hackers 1 20 20 Prevenir, reducir o dispersar el riesgo
GESTION SISTEMA DE ) ) . Moderado ) o ]
INFORMACION Perdida de informacion 1 20 20 Prevenir, reducir o dispersar el riesgo
Dafio en el cableado 1 10 10 Bajo Asumir el riesgo
Dario en equipos por usuario o por factores externos 1 5 ) Bajo Asumir el riesgo
i i 6 i Bajo
queb|da captura de informacion por parte de los usuarios del 1 5 5 J Asumir el riesgo
sistema.
Errores de digitacion. 1 5 5 Bajo
Moderado
Falla o bloqueo del sistema 1 20 20 Prevenir, reducir o dispersar el riesgo
Pérdida de tiempo laboral. 1 10 10 Bajo Asumir el riesgo
Dafio definitivo del bien 1 10 10 Bajo Asumir el riesgo
Demora en la ejecucion de soporte. 1 10 10 Bajo Asumir el riesgo
Reincidencia de falla en un bien 1 10 10 Bajo Asumir el riesgo

Zona de Riesgo Medidas de Respuestas
Eliminar, reducir, compartir o transferir el riesgo

MODERADO Prevenir, reducir o dispersar el riesgo
BAJO Asumir el riesgo

EQUIPO: OPERATIVO

ANALISIS DE RIESGOS PROBABILIDAD
ALTA 3 15
MEDIA 2 10 Probable o posible
BAJA 1 5 10 Raro o improbable
5 10 20
IMPACTO BAJO MODERADO ALTO

T

Dafio minimo  Dafio manejable-
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ANEXO 3: MAPA DE RIESGOS PROCESOS DE APOYO Vigencia: 30/04/2017
CALIFICACION NUEVA
PROCESO SLUE) CONTROL AL RIESGO CALIFICACION E\pl‘:I.ElY:CI CRCIONESDE ACCIONES RESPONSAB LE INDICADOR
RIESGO PROB. | IMPAC ON PROB. | IMPAC ON MANEJO
Dafios en las fuentgs 'redundantes' del servidor 1 20 2 1. \nstala.cllon de U.PS para el servidor y rack 1 5 5 Bajo Mantener el Control Soporte Redes Numfero Danos'Summlstro de Energia / Numero|
por sobresaltos o pérdida de energia. 2. Conexion a corriente regulada. de Dias del Periodo a Evaluar
Perdida de informacion 1 20 20 1 5 5 Bajo Mantener el Control Soporte Redes NWE”’ de E.VENO de lf’erd\da de Informacidn /
. . . Numero de Dias del Periodo a Evaluar
1. Actualizacion de licencias y parches
L 1. Restriccién y monitoreo a usuario final. Numero de Equipos con Software No Licenciado
Descarga de programas no licenciados 2 10 20 2. Administracion de politicas en el Firewall 1 10 10 Bajo Mantener el Control Soporte Redes  Nimero Total de Equipos
Cantidad de Equipos que acceden a Paginas No
Acceso a paginas no autorizadas 1 5 5 " X ) 1 5 5 Bajo Mantener el Control Soporte Redes Autorizadas / Numero Tota de Equipos con
1. Implementacion de listas negras en el Firewall Acceso a Intemet
2. Monitoreo a consultas de paginas - usuarios finales
1. Actualizacion permanente del antivirus institucional Cantidad de Equinos Infectados por Virus |
Virus informaticos 1 20 20 2. Actualizacion de los parches seguridad de 1 5 5 Bajo Mantener el Control Soporte Redes A q p‘ P
. Nuamero total de Equipos
Windows
1. Restriccion de paginas de contenido no permitidoj
en las politicas de la ESE por medio de listas negras .
Ataques de hackers 1 20 20 en el Firewall. 1 10 10 Bajo Mantener el Control Soporte Redes Cajt\dad de Ataques Hackers / Nimero total de
o N equipos
2. Actualizacion de los parches seguridad de
Windows
Perdida de informacion 1 20 20 Copia de respaldo diaria 1 5 5 Bajo Mantener el Control Soporte Redes NWE“’ de E.VENO de lf’erd\da de Informacidn /
GESTION SISTEMA DE Numero de Dias del Periodo a Evaluar
INFORMACION
Dafio en el cableado 1 10 10 Revision periodica del cableado 1 5 5 Bajo Mantener el Control Soporte Redes Cantidad de Puntos de Datos Dafiados |

Cantidad de Puntos de Datos Habilitados

Dafio en equipos por usuario o por factores|
externos

Numero de Equipos Dafiados / Nimero Total de|

1 5 5] Solicitud de revision por parte del usuario 1 5 5 Bajo Mantener el Control Soporte HelpDesk Equipos

Capacitacion y/o explicacion a los usuarios del
1 5 5 modulo en el momento de detectar una 1 5 5 Bajo Mantener el Control
inconsistencia.

Indebida captura de informacion por parte de
los usuarios del sistema.

Soporte  DGH  /|Cantidad de Eventos de Capturas Indebidas /|
Soporte HelpDesk  |Numero de Equipos con DGH

Solucion inmediata a la solicitud de soporte del
usuario.

Soporte  DGH  /|Cantidad de Errores de Digitacion / Cantidad de|

Errores de digitacion. 1 5 5 Soporte HelpDesk ~ [Registros del Modulo

1 5 5 Bajo Mantener el Control

1. Revision constante de los procesos del servido

Falla 0 bloqueo del sistema 1 20 20 para prevenir blogueos. 1 5 5 Bajo Mantener el Control Soporte  DGH  /[Cantidad de Fallas o Blogueos / Nimero de Dias|

2. Proceso de Tunning a la base de datos. Soporte Redes del Periodo a Evaluar
Soporte
Pérdida de tiempo laboral. 1 10 10 Elaboracion de cronograma de actividades 1 5 5 Bajo Mantener el Control DGH/Soporte Horas perdidas en TIBFI'I'pO Labo@l / Cantidad de
HelpDesk/Soporte  |Horas Laborales en Periodo de Tiempo
Redes
Dafio definitivo del bien 1 10 10 Consulta a manuales técnicos de usuario 1 5 5 Bajo Mantener el Control Soporte HelpDesk Cam}dad de Dar?os Definitvos  del Bien /
Cantidad total de Bienes
Demora en la ejecucion de soporte. 1 10 10 Reemplazo temporal de equipos (stock de sistemas) 1 5 5 Bajo Mantener el Control Soporte HelpDesk Cantidad de Sopones Demora?os / N”",‘e“’ total
de soportes registrados en Periodo de Tiempo
Reincidencia de falla en un bien 1 10 10 Efectuar diagnostico para cambio definitivo 1 5 5 Bajo Mantener el Control Soporte HelpDesk Numero de Reincidencias en Fallas en Bienes /

Cantidad de Fallas en Bienes

Eliminar, reducir, compartir o transferir el riesgo

MODERADO Prevenir, reducir o dispersar el riesgo

BAJO Asumir el riesgo

EQUIPO : OPERATIVO
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